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3000 N. Grandview Blvd. - W440
URGENT — ACTION CORRECTIVE DE SECURITE Waukesha, W1 53188

Etats-Unis

Référence GE Healthcare: FMI 36142

Destinataires: Correspondant Local de Matériovigilance
Directeur des services de génie biomédical / clinique
Responsable principal de la sécurité de I'information
Administrateur des soins de santé / gestionnaire de risques

Objet:  Vulnérabilité en matiére de sécurité de certaines stations centrales GE et de certains serveurs de télémétrie ApexPro

Ce document contient des informations importantes concernant votre produit. Veuillez vous assurer que tous les utilisateurs
potentiels de votre établissement ont pris connaissance de cet avis de sécurité et des actions recommandées.

Veuillez conserver ce document dans vos archives.

Probleme Lorsqu’elles sont connectées aux réseaux Mission Critical (MC) et/ou Information Exchange (IX), certaines versions

de sécurité  des systémes de serveurs de télémétrie CARESCAPE, de serveurs de télémétrie Apex, de la version 1 de la station
centrale CARESCAPE (CSCS) et de la Centrale d’Information Clinique (CIC) présentent des vulnérabilités aux
cyberattaques.

Les réseaux MC et IX sont isolés des autres réseaux et trafics de I’hopital. Ainsi, ce probleme survient lorsqu’une
personne non autorisée a un acces physique aux dispositifs de surveillance ou obtient un acces direct aux réseaux
MC ou IX sur place, a I'hopital.

Si une personne non autorisée dotée de compétences spéciales obtient ce niveau d’accés, une clé privée exposée,
des services exposés et des composants dont les logiciels ont été identifiés comme vulnérables pourraient
potentiellement étre utilisés et associés a d’autres actions malveillantes ciblées pour :

apporter des modifications au niveau du systeme d’exploitation du dispositif qui rendraient le dispositif
inutilisable ; et/ou

utiliser les services destinés a la surveillance et au controle a distance des dispositifs du réseau afin
d’accéder a l'interface utilisateur de la clinique et de modifier les parametres du dispositif et les limites des
alarmes.

Dans ce cas, de telles cyberattaques pourraient entrainer la perte des dispositifs de surveillance et/ou la perte des
alarmes lors du processus de surveillance active des patients.

Aucun cas d’une telle cyberattaque dans un contexte d’utilisation clinique n’a encore été signalé et aucune blessure
n’a été signalée a la suite de ce probléme.

Instructions  Vous pouvez continuer a utiliser votre produit. Veuillez respecter le guide de configuration du réseau de surveillance
de sécurité  des patients, le guide de configuration du réseau CARESCAPE ainsi que les manuels techniques et d’entretien de vos
produits pour obtenir des informations concernant la configuration appropriée des réseaux des moniteurs patients.

Outre I'application des meilleures pratiques en matiere de gestion des réseaux, assurez-vous que :

1.
2.
3.
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les réseaux MC et IX sont isolés ;

les pare-feu/routeurs MC et IX bloguent le trafic entrant, le cas échéant ;

I'acces physique aux stations centrales, aux serveurs de télémétrie, au réseau MC et au réseau IX est
restreint ;

les mots de passe par défaut sont modifiés, le cas échéant ; et

les meilleures pratiques en matiere de gestion des mots de passe sont appliquées et respectées.
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Le fait de s’assurer que les réseaux sont correctement configurés et isolés empéche ces potentiels problémes et
atténue leur risque.

Produits Dans le cadre des mises a jour continues relatives a I’hygiéne de cybersécurité, GE élabore des correctifs logiciels /

concernés mises a jour logicielles qui incluent des améliorations en matiére de sécurité. Les clients peuvent consulter le
site Web de sécurité de GE (https://securityupdate.gehealthcare.com) afin d’obtenir les informations les plus a jour,
et peuvent s’y abonner afin de recevoir des notifications lorsque de nouvelles mises a jour ou de nouveaux correctifs
de logiciels sont disponibles.

Veuillez conserver cette notification avec vos manuels a titre de référence.
Correction Consultez le tableau ci-dessous pour connaitre les produits concernés. Les numéros d’identification se situent sur
du produit I'étiquette du produit, qui est apposée a I'arriére de 'unité. Identifiez les produits concernés en repérant le numéro

de série GE Healthcare a 9, 10, 11 ou 13 chiffres.

Codes produit par produit :

Produit Code du produit
Serveurs de télémétrie GU, 3F, 4T, SAH, SEE
Stations centrales JA1, SCH, EF, 4T, AA1, GX, GQ, GU, SDY, SDZ, SGL, SGJ, SGK
Numeéro de série du serveur : 13 chiffres Numgro de serie du serveur: 9, 10 ou
11 chiffres
CXXXKX XX XXXX XX XX(XXKXXX X XX
Identifiant de code produit a 3 chiffres Identifiant de code produit a 2 chiffres
Contact Pour toutes questions relatives a cet avis de sécurité ou a l'identification des systémes concernés, n'hésitez pas a

prendre contact avec votre représentant local de vente ou de service.
Vous pouvez aussi contacter le support technique au numéro suivant : 04 78 66 62 38 choix 1.
GE Healthcare confirme que les autorités réglementaires concernées ont été informées de cet avis de sécurité.

Soyez assurés que le maintien d’un niveau de sécurité et de qualité élevé est notre principale priorité. Pour toute question, n'hésitez
pas a nous contacter immédiatement.

Cordialement,

Laila Gurney Jeff Hersh, PhD MD
Senior Executive, Global Regulatory and Quality Chief Medical Officer
GE Healthcare GE Healthcare
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https://securityupdate.gehealthcare.com/

GE Healthcare

GEHC Réf. n° 36142
ACCUSE DE RECEPTION DES NOTIFICATIONS DE L’APPAREIL MEDICAL
REPONSE REQUISE

Veuillez remplir ce formulaire et le retourner a GE Healthcare dés réception et au plus tard dans les 30 jours apres la réception de
ce courrier. Ce formulaire confirme que vous avez bien regu et compris I'avis de correction du dispositif médical portant le n° de

référence 36142.

Nom du destinataire / client :

Adresse :

Ville / code postal / pays :

Adresse électronique :

Numéro de téléphone :

|:| Nous accusons réception de I'avis relatif a I'appareil médical ci-joint et en comprenons la signification, nous avons informé
le personnel approprié et avons pris et prendrons les mesures appropriées conformément a cet avis.

Veuillez fournir le nom du responsable qui a rempli ce formulaire.

Signature :

Nom en caracteres d’'imprimerie :

Titre :

Date (JJ/MM/AAAA) :

Veuillez scanner le formulaire diment rempli ou prendre une photo de celui-ci et I’'envoyer par e-mail a I'adresse suivante :
Recall.36142@ge.com

Vous pouvez obtenir cette adresse e-mail en scannant le code QR ci-dessous :
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